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INSTRUCCIONES PARA EL ENViIO DE FICHEROS DE GRAN
TAMANO

En el caso de que su solicitud precise adjuntar algun fichero de gran tamafo
para ser enviado por el formulario web disponible en la sede
https://www.oficinavirtual.aldaia.es/portalCiudadano/portal/entidades.do?ent _id=2&idiom

a=1
debe seguir los siguientes pasos para el envio del documento.

71\ En la sede, considera ficheros de gran tamafo aquellos ficheros
s electrénicos que tengan un tamafo superior a 15MB.

En el siguiente diagrama se muestra la
operativa:

firm @
n El solicitante calcula la

huella del fichero de gran
tamafio

SOLICITANTE o
™ El solicitante envia a través
- \\7 - del formulario de sede el fichero con
‘\v la huella e indica en observaciones la

url de donde descargar el fichero de

gran tamaﬁoLWeTransfer, Drophox,
ete-)

Descarga e instalacion de la aplicacion
Autofirma con el plugin de Huella Digitales

Desde el portal de firma electrénica de la administracién general del estado, ubicado
en la direccién http://firmaelectronica.gob.es/Home/Descargas.html, debera
descargar el programa Autofirma en su PC.
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Elija la version adecuada para su sistema operativo:

-: PARercr
administracion electronica . S
Firma electronica

Ciudadanos Empresas Empleados-Pablicos

Descargas

Desde agui puedes descargarte aguellas aplicaciones que necesites para firmar elecironicamente y ofras ufilidades o documentos.

AutoFirma
Aplicacion de firma electronica desarrollada por el Ministerio de Asuntos Econdmicos y

. i
avtofirm @ Transformacion Digital. Al poder ser ejecutada desde el navegador, permite Ia firma en paginas de
Administracion Electronica cuando se requiere la firma en un procedimiento administrativo.

» AutoFirma 1.8.2 para Windows 32 bits
» AutoFirma 1.8.2 para Windows 64 bits

» AutoFirma 1.8.2 para Debian Linux

» AutoFirma 1.8.2 para Fedora Linux

» AutoFirma 1.8 2 para OpenSUSE Linux

» AutoFirma 1.8.2 para MacOS procesadores x64
» AutoFirma 1.8.2 para MacOS procesadores M1
» AutoFirma 1.7.2 para Windows 32 bits

» AutoFirma 1.7.2 para Windows 64 bits

» AutoFirma 1.7.1 para Linux

» AutoFirma 1.7.1 para MacOS

Plugin de Huella Digitales v1.0
Plugin para el calculo y la comprobacion de hashes version v1.0. El componente permite generar

auvtofirm @ ficheros de hashes con el hash de un fichero o de todos los ficheros de un directorio. También
permite comprobar que un fichero de hashes es vdlido seleccionando el fichero o directorio a partir

del cual se generd. IMPORTANTE: El plugin requiere de Autofirma v1.8 o superior (no es compatible
con la version 1.7.2 y anteriores). En versiones de Autofirna anteriores a la v1.8 la funcionalidad del
plugin estaba integrada en Ia aplicacion. Su paso a plugin se ha realizado para facilitar su gestion y

evolucion.

» Plugin de Huellas Digitales 1.0 {para Autofirma v1.8 o superior)

Una vez descargado, debera extraer y ejecutar el programa de instalacion

B AutoFirmat

Archivo Ordenes Herramientas  Favoritos Opciones  Ayuda

E T TN

Afadir  Extraeren Comprobar  Ver  Eliminar Buscar Asistente Informacién

A

Buscarvirus  Comentaric  auto extraible

m @ AutoFirmab4.zip - archive ZIP, tamafio descomprimido 113.582.068 bytes
Medificado CRC32

B Tamafio Comprimido Tipe
Carpeta de archivos

Nombre

.

" AF_manual_instalacion_usuarios_ES.pdf 1122445 1031872 Adobe Acrobat Do... 14/03/201814:53  99859C17

"L AF_manual_instalacion_y_gestion_ES.pdf 1331198 1187090 Adobe Acrobat Do...  14/03/201814:53  BB1EC32C
16.537 5186 Archivo TXT 06/03/2018 9:39  2FBD63A2

Aplicacién

 AF_whg
=i Autol
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Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalara AutoFirma en su ordenador.,

Se recomienda que cerre todas las demas aplicaciones antes
de iniciar la instalacion. Esto hard posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ordenador,

Presione Siguiente para continuar.

| Siguiente = | ’ Cancelar

Hasta llegar a la ultima pantalla del asistente.

e

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente,

Client @

¢ Terminar | Cancelar

Para mas informacién sobre el proceso de instalacién puede consultar la guia de
instalacion que se acompana en el fichero comprimido de la descarga.
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Afadir Extraeren Comprobar  Ver Eliminar Buscar Asistente Informacion

m E AutoFirmabd.zip - archivo ZIP, tamafio descomprimido 113,582,068 bytes

M 4 W

Buscarvirus Comentaric  auto extraible

=

MNombre Tamafic Comprimido
-~ AF_manual_instalacion_usuarios_ES.pdf 1.122.445 1.031.872
> P.I-_Hanual_mﬁIacmn_y_gesflon_Eg.paf 1331198 1.187.090

AF whatenew FShd 16537 5.18h

Una vez instalado Autofirma, debemos descargar e instalar el plugin de Huella
Digitales que se encuentra debajo de los enlaces de descarga de Autofirma.

Dentro de Autofirma, vamos a Herramientas->Gestionar plugins y seleccionamos el
fichero de plugin que hemos descargado previamente, para que lo instale. Una vez
instalado, ya tendremos en Autofirma la pestafia Huellas digitales, para poder calcular
la huella digital de cualquier documento.

Calculo de la huella digital de un fichero con Autofirma

La huella digital de un fichero identifica de forma univoca a un fichero, de modo que
a todos los efectos, la huella digital representa al fichero.

La huella digital tiene un tamafo fijo que ocupa unos pocos bytes.

Para calcular la huella digital de un fichero existen varias herramientas como por
ejemplo
Autofirma.

Abra el programa Autofirma recientemente instalado en su PC con un doble clic
sobre el icono:

AutoFirma

Acceda, desde el menu superior del programa, a Huellas digitales >
Fichero/Directorio > Calcular huella digital .

Aparecera una nueva ventana donde debe seleccionar el fichero de gran tamafo
del que calcular su huella digital, el algoritmo de calculo y el formato de la huella
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Fichero sobre el que calcular la huella digital

Algaritmo de huella digital

| SHA-256

Formato de la huella digital

[Hexadecj mal en ASCIl (Base16)

E] Caopiar huella digital al portapapeles

Generar Cancelar

s huella digitalHexadecimal.

El algoritmo debe ser siempre SHA-256 y el formato de la

Tras pulsar el botdn generar, la aplicacion le solicitara la ubicacién donde desea
guardar el fichero de texto con la huella digital.

Nombre de archivo:  Catalogo-senvicios-administracion-digital-2_EDICION_2017.pdf hexhash

Archivos de tipo: | Huellas digitales (* hexhash) ,v]

[ Guardar } | Cancelar |

Plaga de la Constitucié, 10 46960 Aldaia Valencia Pagina 5
Tel. 961 50 15 00 Fax 961 51 06 93
C.I.F. P-4602100-B Reg.Entitats Locals 01460214



BATBITA

La aplicacion utiliza la extensién hexhash para los ficheros con la huella

digital.

Nuestra sede no admite el registro de ficheros con extension “hexhash”,
por lo que debera renombrar el fichero resultante anadiendo la extensién

“txt”

En nuestro ejemplo, el fichero de huella resultante quedaria de la
siguiente manera:
Catalogo-servicios-administracion-digital-

2_EDICION_2017.pdf.hexhash.txt

Es muy importante que el nombre del fichero de huella y el nombre del fichero o
carpeta de la que se obtiene la huella sean idénticos. En nuestro ejemplo:

Fichero al que aplicamos la huella
Catalogo-servicios-administracion-digital-2_EDICION_2017.pdf

Fichero de huella
Catalogo-servicios-administracion-digital-

2 _EDICION_2017.pdf.hexhash.txt

Envio del fichero con la huella digital en Ila solicitud

Dentro de la sede electrénica al realizar el tramite, en el registro se indicara la URL de
donde se puede descargar el fichero del gran tamafo, que podria ser Almacén,
WeTransfer, DropBox, Drive, etc y adjuntar el documento de huella digital que se ha
creado en el paso anterior. Recordamos que como este tipo de archivos no estan
permitidos en la plataforma, debemos cambiar el nombre del archivo anadiéndole al
nombre .txt

< Uy

=| nombre del archivo.pdf.hexhash TXT 28/01/2025 13:50 Documento de tex.. 1 KB
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Descarga de la documentacion

Al llegar el tramite a la unidad tramitadora, se descargara el documento desde el link que se ha
indicado en el registro de entrada, y se comprobara desde la aplicacién Autofirma, que ese
documento coincide con el documento de huella que se ha adjuntado en la anotacién.

@ AutoFirma v1.83 — (m] x

|
Ayuda

Archivo Herramientas UEIEER [HIEI

Fichero >

| Bienvenidg Predeie ¥ |

il Enesta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicameante un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
namero de DNI, su nombre y apellidos o incluso informacidén sobre su situacién laboral si utiliza un certificado profesional. Consulte
las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar 13 ejecucién de este programa

Seleccionar ficheros a firmar

Calcular huella digital
Comprobar huella digital

Pulse el boton o arrastre ficheros o directorios a esta area

Eirmar

X

=] Comprobar huella digital

Fichero de datos

Examinar

Fichero que contiene la huella digital

Examinar

Comprobar Cancelar

Herramienta para del documento de gran tamano

Para enviar documentos de gran tamafio , se puede hacer uso de la aplicacién ALMACEN, del

gobierno de Espafia.
https://ssweb.seap.minhap.es/almacen/
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Almacen

SERVICICS Intercambic de archivos

COMUNES

i6n para al i io da fich Arceder con su cuenta de coreo
Mo erwvie [ns cherns superiores a 1 MB come
anens en les mensajes de comren ya que puede
lener probdemas. Lifice ssta aplicaciin web para
infercambiar asfos ficheras.
Puede autenificarse con 3u LSEAMD de COMas y
fia. i ya estas cuanta
e luPCp Ia
por NTLM.
Si dispene de DI sacirbnico o de un cerificads
04 Lo de Ioa pre de

rvicins de cetifcaciin admiias par el portal,
o pars bl ACCEET CON SU cuentd de autenticd

Desactivads la autenlicacitn a través de T
FUNCIONA, usfice ALUTENTICA &0 su igar. e e |

En cazo da qus fangan algin problema con |2

poogan en conlacts con AUTEHTICA Vs

Nos autenticamos con AUTENTICA y nos creamos una cuenta con nuestro email, de tal manera
se nos asocia una cuota de 2Gb. Dentro de nuestra zona de administracién, podemos enviar
invitacién a un email solicitando al ciudadano que aporte el documento de gran tamafio.

Plaga de la Constitucié, 10 46960 Aldaia Valencia Péagina 8
Tel. 961 50 15 00 Fax 961 51 06 93
C.I.F. P-4602100-B Reg.Entitats Locals 01460214



